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Prezados clientes e parceiros,

Estamos honrados por ter escolhido a nossa ferramenta como solucdo para controle do seu provedor.
Torcemos muito pelo sucesso de seu projeto!

Atenciosamente,

Mk-Auth
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Prezado usuario

Agradecemos por usar o nosso sistema de controle! Ele possui as caracteristicas mais avancadas em
tecnologia de programacéo web. Projetado para uma vasta gama de fung6es, o sistema € a escolha ideal
para provedores de internet.
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NOTA: Devido as atualizacdoes continuas, as especificacoes, o layout e algumas funcdes estao
sujeitas a alteracbes sem aviso prévio.

Leia com atencao o contetdo do manual, pois o sistema ndo possui garantia, contra qualquer problema que
possa ocorrer em seu provedor, por mau uso.
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Sobre o MK-AUTH

O MK-AUTH é um sistema desenvolvido especialmente para ser usado em junto ao Mikrotik na administracéo
de provedores de internet. E uma versdo Linux, baseada no Linux, um cliente de SMTP para o envio de
mensagens aos clientes, sistema de relatérios do squid e um sistema webadmin para a administracdo do
provedor que cadastrar os Mikrotik que terdo acesso, os clientes e seus MAC’s, planos de acesso, gera
boletos, contratos, central do assinante entre outras func¢des que ajudam muito a administrar o provedor.

Cada licenca é valida somente para uma instalacdo, em apenas um disco, seja ele fisico ou virtual (Licenca
restrita a apenas uma instalacéo) e o desenvolvedor reserva-se do direito de desativar a licengca sem aviso
prévio caso a restri¢cdo de apenas uma instalacédo seja violada.

Requisitos minimos para a instalacdo do sistema MK-AUTH:
Hardware para um servidor dedicado:
Processador 2.0 GHZ, 4GB de RAM, HD 50GB e uma placa de rede.

ESCLARECIMENTOS e PRESTACAO DE CONTAS

Responsabilidade pela copia de seguranca (backup)

Verifique diariamente, se o sistema esta gerando backups automaticos e enviando para os meios
configurados previamente. Confira se os arquivos gerados estdo integros.

Gere backups manuais no sistema periodicamente, pois somente assim, as conexdes de acesso, exigidas por
lei, serdo incluidas no backup, para resguardar, caso seja exigida.

Faca, freglientemente, clpias de seguranca dos arquivos de backup gerados, salvando em outros
dispositivos, para serem utilizados em eventuais problemas em seu software ou hardware.

O que se caracteriza mau uso: Desleixo com o servidor, falta de manutencéo fisica e l6gica do servidor,
alteracdo do codigo fonte do sistema, do banco de dados e demais partes do sistema, falta de controle de
permissdes para acesso ao sistema e ao servidor, falta de um sistema de protegdo contra ataques, inclusive
a falta de atualizacdo dos ativos de rede, para correcdo de falhas criticas e vulnerabilidades, e tudo mais
gue afete indiretamente e diretamente o sistema.

Nao disponibilizamos senhas do sistema.
Certifique-se de guardar bem todas as senhas utilizadas, para impedir que usuarios mal intencionados,
possam prejudicar sua empresa.

Local de trabalho, ergonomia e a¢cfes para evitar lesédo e fadiga.

E extremamente importante escolher um lugar adequado para a instalacdo de seu computador para
operacao de seu sistema.

Um espaco confortavel e cadeiras adequadas sdo extremamente indicados para prevenir acidentes como
Sindrome do Esforco Repetitivo e eventuais dores de coluna e nos punhos, devido a grande quantidade de
horas na frente do computador.

Se suas maos, pulsos e/ou bragos doerem enquanto digita, pare e descanse um pouco. Se as dores
persistirem, consulte um médico imediatamente.

Utilize uma iluminacéo adequada para melhorar a legibilidade do monitor e reduzir a fadiga visual.

Varia sua postura constantemente. Ocasionalmente levante-se e estique-se ou exercite-se brevemente.
Exercite e estique os pulsos e as maos varias vezes ao dia.
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Integracdes

Integracdo com bancos e gateways

O sistema possui integracéo nativa, com a maioria dos bancos populares e com alguns gateways de
pagamentos.

A integracdo com os bancos convencionais é realizada através de uma homologacéo.

O sistema nao acompanha as folhas do layout bancario, pois estédo em constante atualizagao.

As informacdes de credenciamento poderdo ser obtidas com o gerente responsavel pela conta. Com posse
das informacdes, o administrador devera configurar o boleto bancario pela Ferramenta Administrativa do
Sistema.

Apds a homologacao, podera emitir titulos/carnés para os clientes.

Depois que gerar os titulos/carnés para os clientes, é necessario enviar a remessa, para que o banco receba
as informacdes e registre no sistema deles, os titulos/carnés gerados.

Periodicamente, sera necessario, pegar o retorno do banco e restaurar no sistema, para que o sistema
reconheca os pagamentos, recebidos pelo banco.

A integracdo com os gateways de pagamentos é simples, basta cadastrar a conta no sistema e configurar a
URL de retorno.
N&o é necessario emitir a remessa e nem restaurar o retorno, pois o gateway ja faz isso automaticamente.

Também é possivel, que o cliente pague a mensalidade com o cartdo de crédito, configurando uma conta
para esse fim.

Existe a possibilidade, de utilizar o boleto proprio, para receber o pagamento somente em maos e dar baixa
manual, no sistema.

IntegracBes com outros sistemas ou aplicacdes

O sistema, ndo possui integracdo nativa, com outros sistemas ou aplicacoes.

Héa a possibilidade de integracdo, porém é por conta e risco, do provedor.

N&o nos responsabilizamos por problemas futuros, decorrentes dessas integragcfes e ndo fornecemos
documentacéo, manuais e nem suporte para esse tipo de integragdo.

Integracdo com o Mikrotik
O sistema foi desenvolvido, para o gerenciamento de provedores de internet, que utilizam roteadores

Mikrotik.
A comunicacdo entre o sistema MK-AUTH e o Mikrotik, é realizada por SSH e por Radius.

Pagina |5



1. Download da Imagem ISO do sistema e criacdo de disco inicializavel

Baixando a imagem(ISO) do sistema e criando uma midia de disco ou pendrive inicializavel.
A imagem do sistema esté disponivel no link https://iso.mk-auth.com.br.

Para gravar em uma midia de disco, como o DVD, vocé pode utilizar um software de gravagdo e
escolher a opcéo de gravar uma imagem em disco. As versdes mais recentes do Windows, ja
possuem essa opgao nativa, ou seja, ndo é necessaria a instalacdo de um software, somente para
esse fim.

A criagdo de um pendrive inicializavel, é semelhante a de um disco de midia, mas é necessario um
tipo de software especifico para essa fungdo. Existem vérios disponiveis na internet, tanto
gratuitos como proprietarios (pagos). Todos eles, sdo de facil utilizagdo, vocé seleciona a imagem
do sistema, seleciona o pendrive e executa o processo de criagdo do pendrive inicializavel.

Lembrando que, como o sistema é baseado em Linux, € necessario um software que reconheca e
crie a inicializagdo em Linux.

Aviso: Ao realizar esse procedimento, vocé perdera tudo que estiver gravado no pendrive, por esse
motivo, recomendamos salvar os arquivos em outro local, antes de comecgar.

Boot utilizando midia em disco ou pendrive.

A maioria dos computadores, ja vem configurados de fabrica, para iniciar o boot primeiramente, com a
midia de disco removivel, basta deixar o CD/DVD do MK-AUTH na bandeja e reiniciar ou ligar computador.

Se ndo entrar automaticamente na instalacdo do MK-AUTH, reinicie o computador e pressione a tecla DEL
durante o teste de meméria ou pressione a tecla que aparecer como opcao para acessar o setup da bios
(Exemplo: “F1 to setup”). Procure pela aba ou opc¢do de boot e configure o dispositivo que vocé criou,
CD/DVD ou USB (midia de disco ou pendrive), como primeiro a iniciar o boot. Agora selecione a opcéo salvar
e sair (Save & Exit setup) e pressione “enter”.

Apos inicializar com a midia desejada, o computador vai carregar automaticamente a instalacdo do MK-
AUTH, apresentando, primeiramente, a tela com a logo e o nome do sistema MK-AUTH.

O MK-AUTH tem um instalador proprio e é muito simples e facil instalar.
Disponibilizamos no site oficial do sistema, um video tutorial da instalacéo do sistema MK-AUTH.

http://mk-auth.com.br

Lembrando, que os requisitos minimos de hardware para a instalacdo do sistema MK-AUTH, em caso de
servidor dedicado, sdo:

Processador de 2.0 GHZ;

4GB de memoria RAM;

50GB de espaco em disco;

01 placa de rede.
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1.1. Instalacdo do sistema MK-AUTH:

Apés inicializar a midia escolhida anteriormente, apresentara a tela abaixo.
Aguarde a contagem terminar ou pressione “enter” com a opcéo “Instalacéo do sistema” selecionada para
iniciar a instalacdo do sistema MK-AUTH.

Sisterma MIK-AUTH

Costrule wel de prevede-es com el

Iniciar

Outras opcoes

Automatic boot in 7 seconds...
Tecle ENTER para continuar ou TAB para editar

Imagem 001 - Primeira tela da inicializacédo da instalacdo do sistema MK-AUTH.

Nessa tela, apresenta uma mensagem informando que o sistema MK-AUTH, foi criado para trabalhar junto
ao Mikrotik, e que funciona de forma limitada de até cinco clientes, gratuitamente. Selecione “Sim” e
pressione enter, para continuar.

INSTALACAOD DO SISTEMA ME-AUTH 18.01

ATENCAD

Este software e para ser usado junto ao
mikrotik.

Depois de instalado ele sera uma versao demo
limitado a cinco clientes cadastrados para ser
testado antes de comprado.

Deseja continuar?




Imagem 002 - Informacé&o sobre o funcionamento do sistema MK-AUTH.
Aqui, vocé seleciona o disco que deseja instalar o sistema MK-AUTH.
Apos escolher o disco, selecione “aceitar” e pressione enter, para continuar.
ALACAD DO SISTEMA HE-AUTH 18.0

ESCOLHA DO HD

Selecione a unidade de disco

|

{Aceitar > <Cancelar>

Imagem 003 - Opcéo de disco.

Escolha o tipo de particionamento de disco, selecione “Aceitar” e pressione enter, para continuar.
INSTALACAD DO SISTEMA MEK-AUTH 18.01

FARTICIONAMENTO

Escolha o tipo de particionamento

Automatico

manual Manual

<Cancelar>

Imagem 004 - Opc¢édo de particionamento de disco.
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Agora sera necessario criar uma senha para acesso root ao sistema.
Lembre-se, é essa senha que sera necessario para acessar seu sistema e
configurar diversos parametros para que funcione adequadamente.
Ao digitar, ndo aparecera nada no campo, € normal.
Pressione "enter" ao concluir.
INSTALACAD DO S TEMA MEK-AUTH 18

SENHAS

Digite a senha do root

|

<Aceitar > <Cancelar>

Imagem 005 - Senha do root.

Redigite a senha que vocé digitou anteriormente e pressione enter.
INSTALACAD DO S TEMA ME-AUTH 18

SEMHAS

Repita & senha do root

|

<Cancelar:

Imagem 006 - Repetir senha do root.



Primeiras configuracdes concluidas, pressione enter para continuar a instalagéo.
INSTALACAD DO SISTEMA HE-AUTH 18.0

SISTEMA

Configuracao concluida com sucesso

deseja continuar?

Imagem 007 - Configuracgdo concluida.

Inicio da instalacéo. Aguarde até o fim do processo.
INSTALACAD DO SISTEMA ME-AUTH 18.01

Progresso da Instalacan

Formatando particao de boot...

Imagem 008 - Formatando a particéo.
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Processo de cépia de arquivos.
INSTALACAD DO TERE Hie=alnR 180

Progresso da Instalacao

Copiando arguiwos de boot...

Imagem 009 - Processo de instalagéo.

Andamento da instalacéo.
INSTALACAD DO SISTEMA MK-AUTH 18.0

Frogresso da Instalacao

Coplando arguivos para o disco rigido

1] 5%

Imagem 010 - Copiando arquivos para o disco.
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Mais uma parte do processo.
INSTALACAD DO SISTEMA MK-AUTH 158.01

Progresso da Instalacao

Excluindo arguivos temporarios...

Imagem 011 - Arquivos temporarios sendo excluidos.

Ultima parte do processo.
INETALACAD DO SISTEMA MK-AUTH 18.01

Frogresso da Instalacao

Instalando boot loader...

Imagem 012 - Criando o boot do sistema.
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Pronto, o sistema MK-AUTH foi instalado com sucesso. Selecione “Sim” e pressione enter, para reiniciar o

computador e
retire a midia de instalacdo
TALACAD DO SISTEMA MK-AUTH 18.C

STETEMA

Sistema MK-AUTH instalado com SUcesso.

Update atual: 18BO1B

Deseja reiniciar o servidor agora?

Imagem 013 - Instalado com sucesso.

Apos reiniciar, apresentara essa tela. Pressione enter, para continuar.
GMU GRUE we

wDehian GHUAL inus

Sisterma MIK-AUTH

Cmstrale wel de preovedoces oom B ety

Imagem 014 - Boot do sistema.
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Nessa tela, mostra que o sistema carregou.

Para acessar as configuracdes principais do sistema MK-AUTH, digite “root” no campo “mk-auth login:” e

pressione enter, em seguida, digite a senha que vocé criou na instalacdo e pressione enter.

#EHE++  ++
5 !
R+  +# . @
i +#+ [ OEHE+ +3.
iz
+@+ @

uth login: root
word:

2. Configuracdes de rede

Pronto, vocé esta no menu principal do sistema.
Para configurar o IP, selecione a opc¢éo "configurar IP do servidor" e pressione enter.

CONFIGURACAD MK-AUTH 18

+HEAR+RRE+
B+, &+, . +@
M, @ ; ++
@+ +@, :
# @ LA+

bl

LA+ 4 HERRR
- @: m;

+# +@+ 4@, BREHRE
L+ i
i #
e+

Imagem 015 - Acesso root

HEMU PRIMEIFAL

0 gue voce guer fazer?

T [ 0 O e T S

Uso dos discos rigidos
Resetar senha webadmin
Gerar nova chave ssh

Fazer update do sistema
Fazer downgrade do sistema
Reparar dados do sistema
Reiniciar servidor
Configurar IF do servidor

<Aceitar > sCancelar:

Imagem 016 - Menu principal
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2.1. Configuracdes de rede no MK-AUTH

IP: 172.31.255.2 / MASCARA: 255.255.255.224 / GATEWAY: 172.31.255.1 / DNS1: 8.8.8.8 / DNS2: 8.8.4.4

Para acessar as configuragdes de IP, basta vocé seguir a instrucdo da imagem 016 na pagina 14.
Aqui, voceé vai selecionar a placa de rede que deseja utilizar para o0 MK-AUTH.

Pressione enter apds concluir.
Configuracano do MK-AUTH

ESCOLHA DR PLACH

Selecione gual placa vc gue configurar.

[el1000)

<Cancelar:>

Imagem 017 - Placa de rede.

Agora vocé digita o IP desse servidor. E esse IP que vocé vai utilizar para acessar ele posteriormente.
Apos digita-lo, pressione enter.

Configuracao do MK-AUTH

SERVIDOR IP

Digite o ip do serwvidor.

|

<Cancelar>

Imagem 018 - IP do servidor.
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Nesse campo, vocé vai digitar a mascara de IP do seu servidor. Pressione enter, ao concluir.
Configur o do MK-AUTH

SERMIDOR METHAZK

Digite o mascara de rede.

|

<Aceitar > <Cancelar:

Imagem 019 - Mascara de rede.

Aqui, voceé vai digitar o IP gateway. Ao terminar de preencher, pressione enter.
Configuracao do ME-AUTH
SEREVIDOR GATEHAY

Digite o gateway da rede.

|

<Aceltar » <Cancelar:

Imagem 020 - Gateway de rede.



Digite o IP do DNS primario e pressione enter.
Configuracao do ME-AUTH

SERVIDOE DN3

Digite o servidor DNS.

|

<Cancelar:>

Imagem 021 - DNS 1

Configuracao do MK-AUTH

SERMIDOR DMNE 2

Digite o servidor DHS2.

Digite o IP do DNS secundario e pressione enter.

E

<Cancelar>

Imagem 022 - DNS 2
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SISTEMA REBOOT

IP configurado com SUCesso....

Pronto, os IP's foram configurados com sucesso.
Configuracano do ME-AUTH

Imagem 023 - Concluido a configuracao de IP.

Essa é a topologia de rede para o funcionamento correto do sistema MK-AUTH.

Topologia

Internet - Roteador
200.217.186.169

—f””'*‘”m 172.31.255.2/30 (eth)

v

chain=srcnat out-interface=eth0 action=masquerade

e
&

i
A 172.31.255.1/30 (eth1)

200.217.186.170 (ethO)

/ YOO XXX XXXXX (eth2)

Seus Clientes

Imagem 024 - Topologia de rede.
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2.2. Configuracdes de comunicacdo com o Mikrotik

Para acessar o Mikrotik de uma forma simples e pratica, o fabricante disponibilizou gratuitamente a
ferramenta chamada Winbox. Vocé pode baixar acessando o link: https://mikrotik.com/download

Apos baixar, vocé pode executar sem a necessidade de instalacéo.

Se o Mikrotik estiver conectado a sua rede e néo estiver nenhum bloqueio, vocé o encontrara clicando no
botdo “Refresh” e aparecera na lista logo abaixo.
Vocé seleciona o Mikrotik que aparecera na lista ou digita o IP ou MAC no campo “Connect To”, digite
“admin” no campo “Login”, a senha no campo “Password” e clica em “Connect”.

(& WinBoxv3.15 (Addresses) _ 0 %
File Tools
Connect To: || v| Keep Password
Login: |admin [] Open In New Window
Password:

Add/Set Connect To RoMON

Managed MNeighbors
T | | Refresh [F [a
[[MAC Address /[P Adeess [dentty [Verson [Board tme | |+

||l

[1item

Imagem 025 - Janela do Winbox para acesso ao Mikrotik.
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Para configurar os IP's nas interfaces, no modo grafico, clique em “IP” e em seguida clica em “Addresses”.
Para configurar via terminal, clique em “New terminal” para abrir o prompt de comando.

|@ admin@ (MikroTik) - WinBox vB.40.8 on hAP lite (smips)
Session  Settings  Dashboard

A Quick Set

5 CAPsMAN

¥ Interfaces

3 Wircless

a5 Bridge

=F PPP

£ Switch

“15 Mesh

gl IPv6
<7 MPLS
4 Routing DHCP Ciiert
455 System DHCP Relay
@ Queues DHCP Server
[ Files DNS

|| Log Firewall

s Radius Haotspot

& Tools = [ e

Mew Terminal Meighbors

| J Make Supout i Packing

& Manual Foaol

@ New WinBox Routes

B & SNMP

o

Cloud

oA e B s

Settings
Socks

Traffic Flow
UPnP
Web Proxy

Imagem 026 - Janela do menu principal do Winbox para configuracdo do Mikrotik.
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IP: 172.31.255.1 / MASCARA: 255.255.255.224 / GATEWAY: fornecido pelo ISP / DNS: fornecido pelo ISP

Clique em “+” para adicionar um endereco de IP e associa-lo a uma interface.
Na janela “New Address” digite o IP que foi configurado no MK-AUTH como gateway, selecione a interface
gue o sistema esta conectado e clique em “Comment” para identificar essa configuracdo como MK-AUTH.

Pressione “OK” para incluir o endereco.

Repita o procedimento, para configurar os outros IP's e interfaces.

,ﬁ- _Ouick Set
i CAPsMAN
| Interfaces
1 Wireless
3% Bridge
=Z PPP

== Switch
“1& Mesh

ks IP

6| |PuE

7 MPLS
£ Routing

| | et B [

<7 System

Q Cueues

|| Files

L. Leg

u@ Radius

A Tools Iz
{8 New Terminal

| o Make Supout.rf

& Marual

& New WinBox

[x]
= EI_- TT_' | '
| [Address ' ¢ [Network [interface : =]
MNew Address =2 :
Address: TN oK

Netwark: | _l it Cancel

Interface: efhe-'f Bpply

Dizable

| -l

Comment

Copy

Remaove

i'ena.t;l.e;c']

i’rtérns

Imagem 027 - Configuracdo de IP no modo gréfico.

Pagina |21



Digite “/ip address” e pressione enter.
Digite cada comando abaixo, fazendo as alteracdes necessarias e pressione enter:
add address=172.31.255.1/27 comment="MK-AUTH" disabled=no interface=mk-auth
add address=10.3.0.1/22 broadcast=10.3.3.255 comment="PG CORTE" disabled=no interface=cli
network=10.3.0.0

A Quick Set Teminal | X]
I CAPSMAN s
| Interfaces
1 Wireless
35,; Bridge
=g PPP
== Switch
o;g Mesh
2= P ¥
vel IPv6 B M il HEE TITITITITIT KHK
8 MMM MMM KEEK TITTITTTIITIT KEE
&’ MPLS MMM MO MMM III KKK KKK RERRRR 000000 TIT III KKE KKK
4% Routing Pl MMM MM MMM ITI EKEKEK REE RER 000 000 TIT IIT EEEKE
o5 b MMM MMM TII EEEK EEEK RERERR 000 0C00 TTT III EEK KEK
%2 System MMM MMM TIII EEK KKK ERE RER QO0000 TIT ITI EEKE EKEKE
Qﬁueues
UFHES MikroTik Bouter0S €.40.8 (c) 1999-201%8 htep://wwW.mikrotik.com/
= Log j121 Gives the list of available commands
@ Radius lcommand [2] Gives help on the command and list of arguments
& Tools I |[Tab] Completes the command/word. If the input is ambiguous,
B New Teminal a second [Tak] gives possible options
| & Make Supoutdf |/ Move up to base level
9 Manual g Move up one lewvel
- |/ command Use command at the base level |
9 New WinBox |[admin@MikroTik] > /ip address f§ =

Imagem 028 - Configuracéo de IP no modo linha de comando.

NOTA: Cuidado para néo fazer controle de banda nas interfaces do MK-AUTH e PG CORTE, pois elas se
comunicam com mikrotik.
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Depois de configurado todos os IP's e interfaces, ficard semelhante a essa janela.

Interfaces
Bridge

PER

Switch

Mesh

IP

Routing
System
Queues

Files

Log

Radius

Toals

New Terminal
MetaROUTER
Make Supout i
Manual

et

X
A
| Address + [ Network | Broadcast | vl
o WAN
T10.0.02/22 10.0.0.0 10.0.3.255
. PGCORTE
r10.3.01/22 10.3.00 10.3.3.255
i MKA
T 172.31.255.1/30 172.31.255.0 172.31.255.3
i k|
r1582.188.0.1/27 152.168.0.0 152.168.0.31
4 ftems

Imagem 029 - Enderecos ja configurados.
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3. Configuracédo do Radius no Mikrotik.

Para configurar o Radius, clique no menu “Radius” para abrir a janela de configuracdo do Radius.

Clique no botao “+” para adicionar uma configuracao de Radius. Marque as opc¢des service hotspot, wireless
e ppp, Em “Address” preencha com o IP do MK-AUTH 172.31.255.2 e em “Secret” coloque 123456.

Nos campos destinado as portas(Port) preencha com 1812 e 1813 respectivamente, conforme imagem e
cligue em “OK” para concluir.

™ admin@®192.168.0.1 (MikroTik) - WinBox v3.20 on x86 (x86)

MRadis x|
(#|[=] [w][%] [O] [ 7] [ Reset Status |[ incoming |
# |Service |Called ID |Domain | Address | Secret [[=]

0 pop hotspot wireless 172312552 123456
8 Rodivs Server <17231.2552> x|
Gereral | Status
e [ concel |

v o i [ login
] hotpot (5] whelese
e
Called 1D: | | =
B} v
n Address: [172.31.2552
Secret: [123456 Feset Status

Authentication Port: (1812

Accounting Port: |_‘I 813

Timeout: |300
[] Accounting Backup
Reaim: | |-
Src. Address: | |

[disabled

Imagem 030 - Radius no Mikrotik.
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Cligue em “Incoming”, em seguida marque a opg¢ao “Accept” e no campo “Port” preencha com 3799.

= Il Radius Incoming ,5[

=] [l [ et s o 4 ooep
#D |§|:?::spatwireless |w255.2 |15;f3ﬁ5 = m
-

BadRequess 1 | [ s |
Acks: (10
Nks:

Imagem 031 - Incoming no Radius.
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No menu principal, cligue em “IP” e em seguida “SNMP”’ para abrir a janela de configuracdo de SNMP.(Vide

imagem 026 na pagina 20)

Selecione a opgéo “Enable” e preencha os campos “Contact info” e “Location” com o e-mail e com 0 nome
do Pais, respectivamente. Selecione “public” na opc¢do “Trap Community”.

Cligue em “Communities” e na janela correspondente, clique em “+” para adicionar uma configuracéo.
Preencha o campo “Name” com “public”, “Addresses” com o IP do MK-AUTH e escolha a opgéo “none” em
Security, “MD5” em “Authentication Protocol” e ”DES” em “Encrytion Protocol” e por fim, marque a opcao
“Read Access”. Cligue em “OK” nas janelas para concluir.

Contact Info

Location

Trap Community:

Trap Version

Engine 1D:;

Trap Target:

Trap Generators:

Trap Interfaces:

Enabled
! |supnrle@mk—auth.com.br | Cancel |Narne ’ |Addresses |Security|v
B e | - public 172312552 nons
: Apply
| -
I -
: ||:u.|b|ic: || *

:|‘I

SMMP Communrity <public>

1 item {1 selected)

Name: | public

Addresses: |172.31.255.2 = Cancel
Securty: [mone =] [ Apply
Read Access
[ Write Access
Remove
Authentication Protocol: |MDS [=]
Encryption Pratocol: |DES " 3'
Authentication Password: | |
Encryption Password: | |
default

Imagem 032 - Configuracdo do SNMP.
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4. Configurar chave SSH no Mikrotik

Para gerar uma chave SSH, acesse o menu principal do MK-AUTH e execute a opcao “Gerar nova chave
ssh”.(vide imagem 016 na pagina 14)
Pressione enter, para gerar nova chave SSH.
COMFIGURAR NOWA CHAYE SSH

ATEMCADO
Essa ferramente irar gerar uma nova
chave 35H, se houver uma chawve
antiga a mesma sera deletada para
cria uma nowva.

Deseja continuar?

Imagem 033 - Gerar chave SSH.

Pressione enter, para voltar ao menu principal.
COMFIGURAR MOWA CHAWE

FINAL DA OFERACAD

Mova chave S5H configurada com
sucesso, baixe a mesma no wehadmin
em configuracoes. ..

<Aceitar:

Imagm 034 - Chave SSH gerada.
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Para acessar o Webadmin, basta digitar o IP do MK-AUTH no navegador, seguido de “/admin” e pressionar
enter. Exemplo: 192.168.1.35/admin

Para sua seguranca remova o usuario admin do sistema depois do login.

OK

Imagem 035 - Pagina de acesso ao Webadmin.

O primeiro acesso ao sistema € feito com o login “admin” e senha “123”.

-
a
»

Lembrar acesso

AP

AN LA '
Imagem 036 - Janela de login do Webadmin do MK-AUTH.
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Vé ao menu “Provedor” em “controle de cadastros” e em seguida clique em “controle de servidores”, para
abrir a pagina para baixar a chave SSH.
ﬂ MK-ALTH 64 BITS 18.01
SISTEMA MK-AUTH 64

&
abddh  ypTIME: @i

(2,
0d, 00:06 - O quedas

s PROVEDOR o OPCOES & CLIENTES S FINANCEIRD = ESTOQUE &3 SUPORTE
» backup do sistema

» contas bancarias SERVIDORES

» dados da empresa

Eontmle de cadastros

» controle de funcionarios

» controle de servidores j«

» controle de logs

» registro do sistema » controle de planos
> painel do sistema > controle de usuarios
» gerar XML para sici » controle de pools

» webterminal shell

Imagem 037 - Caminho para baixar a chave SSH.

Clique em *“Chave SSH” para baixar a chave gerada.

MEK-AUTH &4 BITS 18.01
SISTEMA MIC-AUTH 64

. &
= o %

Od, 00:06 - 0 quedas

s PROVEDOR & OPCOES & CLENTES S FINANCEIRD = ESTOQUE &3 SUPORTE
SERVIDORES
B 1r DO MK NOME
O 172.31.255.1 este

Detalhes | Alterar | Motas | Chave SSH |

+ O

Imagem 038 - Chave SSH.
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No menu principal do Winbox, clique em “Files™ para abrir a janela da lista de arquivos, em
seguida cliqgue em “Upload....”. Selecione o arquivo e clique em “abrir”, para copiar a chave para
o Mikrotik.

,ﬁ Guick Set

1 CAPsMAN
| Interfaces
1 Wireless
E% Bridge
=E FPP

== Switch
“T8 Mesh

5l P

s8] |Pvé

&o? MPLS
42 Routing
o5 System
g Queues
[ Files

[ Log

L Radius
X' Tools ¥

[ Mew Teminal

e | (g, £ (o] [ o2

| J Make Supout rf
& Manual
9 New WinBox

\_ﬂ i E‘i@ | Backup ” Restore ‘ | Upload... ‘

IFlIe Mame

! !T_'_!'Ee ISize

|Creatior1 Time ! |"

Sitems

8.8 MiB of 16.0 MiB used

48% free

Imagem 039 - Transferir chave SSH para o Mikrotik.

Cligue em “*System” no menu principal do Winbox e em seguida em “Users”.
Na aba “Users” da janela que abrir, cliqgue no “+” para adicionar o usuario mkauth com a op¢ao
“full” selecionada em “Group”. Clique em “OK” para concluir.

Userlst : NISIES] User aniauth>
Lkm|mssuumﬂmw Active Lsers Name: [P | [ o«
[o][=] (][] [n] [r] [ aan ] [Fe ] Group: [ BN
e — . v OOE ¢ o |
dmin Ful
4:“:11 ful 00000 |
-Gcmmnl
coloque o usuario mkauth
no group full PE—
e no allow o ip 0.0.0.0/0 [t ]
2 tems (1 selected) |m

Imagem 040 - Criar usuario full.
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Na aba “SSH Keys”, cliqgue em “Import SSH Key”. Digite o usuario criado no passo anterior no campo
“Users”, e selecione a chave enviada na opcao “Key File”. Clique em “Import SSH Key” para concluir.

[=]|E3
-

User: [P || impot SSH Key |

Key File: |chave pub k4 Cancel |

D items

Imagem 041 - Criar usuario full.

Para fazer o teste de comunicacédo por SSH, clique em “Detalhes” do servidor que foi exportado a
chave SSH (Imagem 038 da péagina 29) e clique em “Teste SSH”

& PROVEDOR 4 oPCOES & CLIENTES S FINANCEIRO = ESTOQUE &4 SUPORTE @ CENTRAL B HOTSITE |4a RELATORIOS ® LOGOUT

Registration table

T I 7 S T T

Graficos

grafico nao existe

C o <. >_

Reiniciar Mikrotik Desligar servidor Chave 55H Teste 55H

Imagem 042 - Teste de SSH

Comandos
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Se estiver tudo certo, o teste aparecera assim, no firewall do Mikrotik.

0.1 {MikroTik) - WinBox v5.24 on RE750 (mipsbe) =10] x|
% | [ e Passwords W ()
Frewal EB
FiterFules |NAT Mangle Service Pots Comnections Address Lists  LayerT Protocols
|:||_| |JE|DD|¢- Reset Courtern |MMHCMM [Fing  Jlla |=]
|chan |5, Address Dt Address |Protocal Sre.Port  DePot b bteface |,
5 fucmm Forwand E fep) SE5
7 of accent Feerwand E fep) 4ES
g o sccent forwand € ftep) £y e
I 3 o scoept forwand £ fep) E87
o ]
Tl Wacoet forward § beo) 558 . TesteSSH
Bl 1 o sccent formand B fep) 535 L]
o1z lbera ssh
12 o scceot forwand
13 o acoent forwand ao clicar em Teste S5H uma regra ¢ enviada para o
S imprassom filter do MikroTik para mostrar que o acesso SSH
14 o scoent Torward do sistema esta configurado corretamente....
15 o sccent forwand
I .- NG
1€ of sccept forwand )
;i lOgues tudo
17 "A i el
*
) I >
13 kems

Imagem 043 - teste SSH

5. Apresentacéo e configuracdes iniciais do sistema.

Esta é a pagina inicial do MK-AUTH, aqui, vocé tem acesso a todas as funcionalidades do sistema.
Nessa primeira pagina, é possivel visualizar os graficos de controle de titulos, controle de clientes,
chamados, instalacdes, Gltimas atividades, além da data e hora do ultimo e do atual acesso ao
sistema, o usuario no qual esta logado, o acesso IP, Uptime e o nome da empresa que fica logo
abaixo da informacéo da versdo do sistema.

= MK-AUTH 64 BITS 18.01 USUARIO: ACESSO ANTERIOR:  ACESSO ATUAL: ec
MINHA EMPRESA & admin 24/1021:30 18/11 05:07
“—, UPTIME: I ACESSO IP:
(2
== 0d,00:01-0 quedss & 192.168.25.215
& PROVEDOR 9 OPCOES & CLIENTES § FINANCEIRD = ESTOQUE &3 SUPORTE @ CENTRAL B HOTSITE w RELATORIOS & LOGOUT

BEM-VINDO :: MK-AUTH 18.01

Controle de Titulos Controle de clientes
Total de titulos 003 Total de clientes 005
Titules a vencer 000 Total livres 004

Titules vencidos 003 Total blogueados 001

Vencidos

100%

Imagem 044 - Pégina principal do sistema MK-AUTH.
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O menu e suas respectivas opgoes:
PROVEDCOR -
backup do sistema,
contas bancarias,
dados da empresa,
controle de cadastros - (funcionérios, servidores, planos, usuarios, pools),
controle de logs - (do sistema, de mensagens, de notificagdes),
registro do sistema,
painel de do sistema,
gerar XML para sici e
webterminal shell.
OPCOES -
configurar recursos,
configurar e-mail,
configurar sms,
gerenciar documentos,
horarios turbo,
paginas de avisos,
IP do servidor e
configurar vencimentos.
CLIENTES -
listar todos os clientes,
relacionar clientes - (desativados, isentos, bloqueados, inclusdo recente, em
observacdo, sem titulos, sem carnés, titulos sem nosso nimero, boletos ndo impressos, carnés nao
impressos, em atraso, erros do acesso, acesso conectado, ultimos alterados),
inserir novo cliente,
buscar clientes e
clientes adicionais.

FINANCEIRO -
controle de titulos - (listar todos titulos, busca de titulo, titulos ja pagos, a receber,
vencidos e impressdao em massa),
Controle de carnés - (carnés em abertos, liquidados, vencidos e impressdo em massa),
arquivos bancarios - (arquivo remessa e retorno),
contas a pagar -  (inserir nova conta, contas em aberto e liquidadas),

controle de caixa,

notas fiscais e

receber titulo.
ESTOQUE -

controle de produtos e

controle de fornecedores.
SUPORTE -

controle de chamados e

controle de instalagoes.
CENTRAL -

configurar recursos e

escolha de tema.
HOTSITE -

configurar recursos,

layout do hotsite,

controle de downloads,

paginas internas,

paginas do hotsite,

enviar newsletter,

gerenciar noticias,

Pagina |33



google analytics e

barra de anincios.
RELATORIOS -

conexdes de acesso,

faturamento mensal e

financeiro por cliente.

LOGOUT -

5.1. Menu Provedor

Aqui estéo as opgdes disponiveis para o menu Provedor

it PROVEDOR 5 OPCOES

* backup do sistema
» contas bancarias

» dados da empresa
#» controle de cadastros
#» controle de logs

» registro do sistemna

» painel do sistema

» gerar XML para sici

» webterminal shell

Imagem 045 - Menu Provedor
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5.1.1 - Menu Provedor - Backup do sistema

Clicando na opc¢éao backup do sistema”, abre-se a janela onde esta listado os backups realizados,
tanto automaticamente, quanto manualmente. (Imagem 044)
Aqui, vocé pode restaurar o backup da lista ou fazer o download.

BACKUP DO SISTEMA

28/01/2020 18:44:41 upload pelo usuario 1801ARQ82FEFODF.maz 1801 ARQ&2F6FDDF

Restaurar | Download |

1 &
Imagem 046 - Pagina de backup

Clicando no botéao “+” “Adicionar backup” (refere-se a imagem 044), abriré as opcdes de criar
backup e de enviar backup para restauracdo posterior. (Imagem 045)
BACKUP DO SISTEMA
Criar novo Backup

Descricio: BACKUP_ADMIN_06032020 ?

Gravar

Enviar arquivo de Backup

‘.re’sac L glc‘l o irfericr

Gravar

Imagem 047 - Pagina para criar ou enviar um backup para o sistema.

Clicando no botéo com a imagem de engrenagem “Configurar envio...”(refere-se a imagem 044),
abrira as op¢des de configuracédo de envio de backup, para o E-mail, por FTP, para o pendrive e
para o Mega. As configurag@es sdo simples de fazer, basta colocar os dados de acesso e ativar a

opcao de envio
desejada.

BACKUP DO SISTEMA

= E-Mail L FTP =% PENDRIVE & MEGA

Backup para e-mail
Utilizar: Sim N&o

E-Mail: teste@gmail.com ?
3 -

Imagem 048 - Pagina de configuragcéo do envio automatico de backup.
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5.1.2. Menu Provedor - Contas bancarias

Acessando a opcao “contas bancarias” abre a janela onde estéo as contas configuradas.

CONTAS

Caixal banco cef 000
Alterar | Notas | Homologagio | Reparar |

Bance do Brasil banco bb 005
Alterar | Notas | HomologagEo | Reparar |

Bradesco banco bradesco 006
Alterar | Notas | HomologagSo | Reparar |

Itau banco itau 002
Alterar | Notas | HomologagSo | Reparar |

fortunus gateway fortunus 017
Alterar | Notas |

gnet cartac cartdo geard 021
Alterar | Notas |

gnet boleto gerendanet.api 022

Alterar | Notas |

i)

Imagem 049 - P4gina de contas bancérias.
O botédo “+” serve para incluir uma conta bancaria.

Basta selecionar o banco desejado, preencher os campos com os dados da conta e configurar

demais opgOes para cadastrar uma conta.
Observacgaol: Cada banco precisa de dados especificos para o cadastro e posteriormente a
homologacéo.
Observacdo2: Nao é necessario homologar os gateways de pagamentos, somente o cadastro no
sistema.

CONTAS I INSERIR

Nome da conta no sistema

Nome da conta:  Mome da conta no sistema

Dados do banco ou gateway:

Banco / Gateway:  BOLETO PROPRIO DO PROVEDOR Ld

BOLETO PROPRIO

Cedente: Nome da empresa cu do correntista da conta

Insira as informacdes de multa, mora e desconto
Cobrado depois do vencimenta:
Percentual multa: 2,00 ?

Percentual juros dia: 0,03 ?

Descanto até o vencimento

Usar valor: Fixo Percentua

Desconto: . 5,00 ?

Maximo de dias para calculo do vencimento e layout do boleto

Contra-Apresentacao: Sim N&o

Imagem 050 - Pagina para cadastrar conta bancaria. (parte 1)
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Maximo de dias para calculo do vencimento e layout do boleto
Contra-Apresentacao:
Calcular vencimento/valor:

Maximo dias para atualizar:

Configuracdo do layout do baleta:

Layout WEB:

Layout EMAIL:

Local de pagamento:
Dados do avalista:

Exibir més referente:

detalhado

pdf

Depois do vencimento retire segunda via na central do ass

Configura¢do do arquivo de intercdmbio bancéario

Informagdes de configuracdo do pagamento

Opgies de configuragdo:

Documento CPF/CNP):

Taxa de cobranca:

Imagem 051 - Pagina para cadastrar conta bancaria. (Parte 2)

Observagdes que surgem efeito ao cliente:

Observagdo Linha 1:
Observagdo Linha 2:

Observacdo Linha 3:
Observacdo Linha 4:

Instrugbes ao caixa no momento do pagamento:

Instrugdo Linha 1:
Instrugdo Linha 2:
Instrugdo Linha 3:

Instrugdo Linha 4:

Instru¢do Linha 5:

ez Limpar

Imagem 052 - Pagina para cadastrar conta bancaria. (Parte 3)

-

® Nizo

® Nio

® Nizo
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5.1.3. Menu Provedor - Dados da empresa

Na opc¢ado “Dados da empresa” carrega a pagina de cadastro da empresa e também a parte fiscal.
No caso da opc¢ado “Contador”, é necessario que esteja, antes, cadastrado em Controle de
cadastros > controle de funcionarios.

EMPRESA

Dados fiscais

Raz3o Soclal: F. PEDRO DA COSTA FILHO MICROEMPRESA ?
CPF/CNP):  04347310000138 ?
IE:| isento ?
FISTEL: 7
Contador
Fornecedor:  selecione X

Imagem 053 - Cadastro da parte fiscal da empresa.
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le Cadastro

Dados empresa

Nome:
Telefone:
Fax:
Celular:
Nextel:
0800:

Site:

CEP:
Enderego:
Bairro:
Cidade:

Estado:

Coordenadas:
E-Mail:

Token unico:
Responsavel:

Cargo:

APl e Logomarcas

KEY API

IP” s liberados:

MINHA EMPRESA
(B11111-11Mm
(B811111-1111

(61)22222222

08000000000

www.mk-auth.com.br

T0100-100
710 Norte
Asa norte
Brasilia

Distrito Federal

-15.7571494,-47.894758
mk-auth@mk-auth.com.br
12345

mkauth

Gerente

: 360d4a54babl32fe584a31d85a00b514

172.31.255.2

Logo do provedor:

MK-ALITH 3

I Fiscal

Logo da SVA:

Imagem 054 - Pagina de cadastro da empresa.
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5.1.4. Menu Provedor - Controle de cadastros

As opcoes dentro de “Controle de cadastros” sdo as controle de funcionarios, de servidores, de
planos, de usuérios e de pool.

&h PROVEDOR & OPCOES & CLIENTES $ FINANCEIRO
> backup do sistema
» contas bancarias |

> dados da empresa

e a - A_ . b

# controle de cadastros » controle de funcionarios
» controle de logs » controle de servidores

» registro do sistema » controle de planos

» painel do sistema > controle de usuarios

» gerar XML para sici » controle de pools

» webterminal shell

Imagem 055 - Opcdes de controle de cadastros

Clica-se no “+” para inserir um novo funcionario, preenchendo os dados solicitados.
FUNCIONARIOS :: 00002

N copIGo NOME TELEFONE E-MAIL

O oo teste mkauth@pedro.com.br
Detalhes | Alterar | Notas | Ficha |

[ 002 josé (61)5555-5555 mk-auth@mk-auth.com.br
Detalhes | Alterar | Notas | Ficha |

+os

Imagem 056 - Controle de cadastros

Para inserir um novo, clique no “+”.
Para configurar o método de comunicacao para pagina de corte, parametros, case sensitive,
bloqueio de MAC..., Clique na engrenagem (configurar opgdes por ramal).

SERVIDORES
N 1P DO MK NOME MAX. CLTENTES SECRET)
[0 172.31.2551 mikrotk 1000 123456
Detalhes | Alterar | Notas | Chave SSH |
O 10.20.30.10 meu_mikrotik 1000 123456

Detalhes | Alterar | Notas | Chave SSH |

+ o

Imagem 057 - Controle de servidores
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Nessa pagina, é possivel configurar varios parametros e tipos de pagina de corte, como o case
sensitive, que diferencia maiusculas de minasculas nos logins dos clientes.

OPCOES :: SERVIDORES

Gerenciar recursos

Recursos diversos:

login case sensitive: Sim % Nio ?

bloquear mac: Sim % Nia ?

Tipo de pagina de corte:

exibir pgeorte: NET ® Radius S5H
cliente nao loga enviado par parametros precisa da chave ssh
parametro hotspot: poal ®) Jist
parametro pppoe: pool ®) Jist

Salvar

Imagem 058 - Opcdes do cadastro de servidores.

Essa é a pagina da lista de planos criados. Para criar um plano, é sé clicar no “+”.
Observacdo: O nome do plano, ndo pode conter acentuagdo e nem caracteres especiais.

PLANOS :: 00005

W NOME VALOR VELOCIDADE TECNOLOGIA

O 1me R$ 100,00 512k/M024k Powe Line Communication
Alterar | Notas |

[l 2mB R$ 200,00 1024k/2048k Powe Line Communication
Alterar | Notas |

] 3MB R$ 300,00 2048k/3072k Powe Line Communication
Alterar | Notas |

O 4mB R$ 400,00 3072k/4096k Spread Spectrum
Alterar | Notas |

@O smB R$ 500,00 10005000k Spread Spectrum
Alterar | Notas |

+ o

Imagem 059 - Planos cadastrados.

Pagina de cadastro de usuérios do sistema. Para cadastrar um usuario, clique no “+”.
Lembre-se de atribuir as permissdes corretas, para cada usuario. Na engrenagem abre opcdes de
seguranca.

USUARIOS :: 00003

B LOGIN NOME E-MAIL

[ path Patricia mk-auth@mk-auth.com.br
Detalhes | Alterar | Notas |

) pedro Pedro Filho mkaauth@pedro.com.br
Detalhes | Alterar | Notas |

[ admin sistema admin@mk-auth.com.br
Detalhes | Alterar | Notas |

+ &

Imagem 060 - Usuarios do sistema, cadastrados.
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Aqui pode cadastrar os pools que deseja, clicando no “+” ou excluir, selecionando e clicando na
lixeira.
POOL IP VALIDOS :: 00001

B NOME IP INICIAL IP FINAL TOTAL|
[ sistema 10.11.1213 10.11.12.23 00011

Detalhes | Alterar | Notas |

+ o
Imagem 061 - Cadastro de pool

5.1.5. Menu Provedor - Controle de logs

No controle de logs, se acessa 0s logs gerados pelas agdes realizadas no sistema, tanto
automaticas, como manuais.

& PROVEDOR € OPCOES 3 CLIENTES S FINANCEIR
» backup do sistema

» contas bancarias

» dados da empresa

# controle de cadastros

# controle de logs » logs do sistema
» registro do sistemna » logs de mensagens
» painel do sistema » logs de notificagbes

» gerar XML para sici
» webterminal shell

Imagem 062 - Opgdes de controle de logs

Nessa tela, é apresentado uma lista de logs e os dados.
E registrado, a operacao, o usuario, o IP, o dia, a hora e a a¢ao realizada.

& PROVEDOR 5 OPGOES %&F CLIENTES $ FINANCEIRO = ESTOQUE #d SUPORTE @ CENTRAL B HOTSITE |4a RELATORIOS = LOGOUT

EVENTOS :: 01592

Data inicial: Data final: Procurar por: Filtro:
digite aqui o que deseja encontrar operacao v m

B22E6F34 fez login na area administrativa - IP:192.162.15.6 09/03/2020 15:18:50 admin
Notas | Ver |

474C96BF altercu dados do usuario: path - IP:192,168.15.6 06/03/2020 16:40:59 admin
Notas | Ver |

474C96BF alterou dados do usuario: pedro - IP1192,168.15.6 06/03/2020 16:40:22 admin
Notas | Ver |

124C1EDD deletou usuario paulo do sistema - IP:192.168.15.6 06/03/2020 16:40:05 admin
Notas | Ver |

20255721 alterou os dados de um funcienario - IP:192,168.15.6 06/03/2020 16:20:27 admin
Notas | Ver |

20255721 alterou os dados de um funcionario - IP:192.168.15.6 06/03/2020 16:20:00 admin
Notas | Ver |

6CD9%BE1 deletou contas bancarias do sistema - IP:192.188.15.6 06/03/2020 15:38:53 admin

Imagem 063 - Logs do sistema.
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5.1.6. Menu Provedor - Registro do sistema

Essa é a pagina de registro do sistema.

Primeiro digita-se o e-mail do cadastro que efetuou a compra do serial, depois digita-se o

serial e clique quem Registrar.

Clique em “Enviar arquivo™, selecione o arquivo que foi baixado e clique em enviar.

Pronto, estéa registrado.

s PROVEDOR & OPCOES & CLIENTES S FINANCEIRD = ESTOQUE &4 SUPORTE @ CENTRAL

REGISTRO

Registro - Antes de enviar altere os dados do seu provedor

Provedor: MINHA EMPRESA
E-Mail:

Serial:

Hard Disk: VBOX HARDDISK
Licenga: arquivo de registro

Imagem 064 - Registro do sistema.

Arquivo de licenca

Abrira essa janela com um botdo para enviar os dados, clique nele.

Verifique se os seus dados abaixo estdo corretos e caso
nio seja seus dados clique no botio alterar:

CPF/CNPI:
PATRICIA

CPF/CNPJ:

00012345678978

Endereco: :’, \;
Rua —_—

Bairro: clique na imagem
Planalto acima para enviar

Cidade/UF:

Telefone:
(1D1111-1111

Imagem 065 - Registro do sistema.

B HOTSITE
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Clique na seta para baixo, para baixar o arquivo de registro.

Programa registrado em nome de:
PATRICIA

CNPJ:
00012345678978

Endereco:
Rua J

'\\\/:/
Bairro:

Planalto Caucaia . .
cligue na imagem

Cidade / UF: acima para baixar

Telefone:
(1n1111-1111

Disco rigido:
GenericDisk

www.mk-auth.com.br

Imagem 066 - Registro do sistema.

Depois de salvar o arquivo de registro, clique em “Enviar arquivo”, conforme a imagem 062 da
pagina 41, selecione o arquivo e clique em abrir, depois cligue em “Enviar” e o sistema estara

registrado.

[ =
mv & » Suporte2 » Downloads v-

Organizar = Mova pasta # ~ M ':Q'
[ Favoritos @ licenca.reg

P Area de Trabalho 115 VMware-workstation-full-14.1.3-9474260.exe

4. Downloads

=l Locais

Mextcloud

m

4 Biblictecas
3 Documentos
e=| Imagens
, Musicas

2 Videos

h& Grupo doméstico

Mome: licenca.reg - ’Todososarquivos(".”) v]

[ Abir |+ | Cancelar |

Imagem 067 - Registro do sistema.

Pagina |44



5.1.7. Menu Provedor - Painel do sistema

E disponibilizado, nessa pagina, a opc¢do de consumo de memdria RAM, de disco e de
processamento, além de poder desligar e reinicializar o sistema, com seguranca.

s PROVEDOR % oPCOES & CLIENTES S FINANCEIRO = ESTOQUE & SUPORTE @ CENTRAL B HOTSITE |4a RELATORIOS = LOGOUT

PAINEL DE CONTROLE

S . )

CARGA RAM/SWAP uso CPU CARGA DISCO
REINICIAR DESLIGAR REPARAR BANCO

Imagem 068 - Painel do sistema.

5.1.8. Menu Provedor - Gerar XML para sici

Para gerar um novo relatorio sici, clique no “+”

i PROVEDOR 4 OPCOES & CLIENTES S FINANCEIRO = ESTOQUE & SUPORTE @ CENTRAL B HOTSITE |4a RELATORIOS = LOGOUT

RELATORIOS :: SICI

B REFERENCIA DATA USUARIO

Imagem 069 - Lista de relatorios sici

Selecione 0 més e ano de referencia e clique em “Enviar”.

&ia PROVEDOR 4 oPCOES & CLIENTES S FINANCEIRO = ESTOQUE & SUPORTE @ CENTRAL B HOTSITE |a RELATORIOS = LOGOUT

RELATORIOS :: SICI

Més de referencia das notas fiscais

Referencia: Fistel: 0800:

06/2018 B

Enviar

Imagem 070 - Gerar relatorio sici
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5.1.9. Menu Provedor - Webterminal shell

Dita-se o comando, escolha entre Linux e mysql e clique em “Executar”

i PROVEDOR 4% OPCOES & CLIENTES S FINANCEIRO = ESTOQUE # SUPORTE @ CENTRAL B HOTSITE i RELATORIOS & LOGOUT

WEBTERMINAL

COMANDO:

date linux r

SAIDA DO TERMINAL:

Mon Mar 9 16:84:83 BRT 2028

Imagem 071 - Webterminal Shell

5.2. Menu Opcgdes

Esse é o principal menu de configuragdes de langamentos de titulos/carnés, além de configuracées
de e-mail, sms e as paginas de aviso.

& OPCOES &5 CLIENTES
» configurar recurso
» configurar e-mail

» configurar sms

» gerenciar documentos

» horario turbo

» paginas de aviso
» ip do servidor

» configurar vencimentos

Imagem 072 - Menu opgoes.
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5.2.1. Menu Opc¢des - Configurar recursos

A opcao “validar CPF/CNPJ”, se ativada, sO aceitara CPF/CNPJ validos, ou seja, nimeros reais.
Por seguranca, o sistema faz logout automaticamente e existem duas opc¢des de tempo, 60 ou 180

minutos.
&ia PROVEDOR & OPCOES &F CLIENTES $ FINANCEIRD = ESTOQUE &4 SUPORTE
DPQ@ES . RECURSQS
Gerenciar recursos do sistema
Recursos diversos:
Registros por pagina: 035 070 ?
Mascara de moeda: Sim Nio T
Mostrar submenu: Sim Nio T
Update automatico: Sim Nio T
Mostrar senhas: Sim Nio T
Validar CPF/CNPJ: Sim Nio ?
Minutos para logout: 60 120 T
Guias em clientes: Sim Nio T

Imagem 073 - Gerenciar recursos do sistema

Auto lancamento de titulos, determina quantos titulos serdo gerados automaticamente pelo
sistema.
Manter namero de titulos, sempre manterd o numero de titulos definido na opcao acima.
Assim também funciona o “Auto parcelas de carné” e “Manter carnés”, respectivamente.
Gerenciar controle financeiro

Boletos gerados:
Pedir senha no boleto: Sim T T

Vence aos sabados: S5im Mao ?

Gerador de titulos:

Auto lancamentos de titulos: 0 T

Manter numero de titulos: Sim Mao T
Gerador de carnés:

Auto parcelas de carné: 0 T

Manter carnés: S5im Mao ?
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Imagem 074 - Configuracdes para auto lancamentos de titulos e carnés.
Essas opcdes determinam se enviam e-mail e sms para essas questoes.
Gerenciar mensagens do sistema

Mensagens de E-MAIL:

Enviar resposta e-mail: Sim ETS T

Enviar solicitagdo e-mail: Sim ETS! T

sms de corte: Sim MEo ?
sms de chamados: Sim Mao ?
sms de instalagdes: Sim ETS! T

Imagem 075 - Gerencia o envio de e-mails/sms

Corte automatico, se ativado, o sistema bloqueara o cliente em atraso, automaticamente.
Dias de corte, sdo os dias que o sistema podera bloquear o cliente em atraso.

Auto desbloqueio, desbloqueara o cliente automaticamente, quando regularizar a situacao.
Se ativar “manter atrasados em observacao”, o sistema ndo bloquearéa os clientes em atraso.
O plano 15, é o plano down, quando o cliente estad em atraso, mas ndo pode bloquear
totalmente.

Dias para desativar, quando o cliente cai em desativados, sai, inclusive, da lista de clientes
convencional.

Em relacdo aos mapas, esta disponivel essas duas opc¢des.

Configuragdo de corte

Bloqueio dos dientes:

Corte automatico: Sim Méo ?

Dias de corte: Dom Seg er Qua Qu Sex Sab
Desblequeic de clientes:
auto desbloqueio: Sim Nio ?

manter atrasados em observagdo: Sim Nio ?

Plano de reducdc ( planc 15 );

Dias paraentrar: 07 ¥(?
Auto desativacio de clientes:
Dias para desativar: 15 ?

Configuragdo de Mapas

Servidor de mapas: QOpenStreetMaps GoogleMaps ?

Imagem 076 - Configuragdo de corte, de desbloqueio, de observacédo, de reducéo, de
desativacao e do tipo de mapa.
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5.2.2. Menu Op¢des - Configurar e-mail

A configuracdo do e-mail, é feita nessa pagina.
Na parte das mensagens, € possivel editar as mensagens automaticas.
Para que o sistema nao envie alguma das mensagens, basta apagar o titulo e a descricdo da
mensagem e salvar.

& PROVEDOR 42 OPGOES & CLENTES S FINANCEIRO = ESTOQUE &3 SUPORTE @ CENTRAL B HOTSITE s RELATORIOS ~ ® LOGOUT
OPCOES :: CONFIGURAR E-MAIL
E4 MENSAGENS £ SERVIDOR
Cliente de SMTP
Programa: SendEmail & Mun
Dados de envio
Nome real: | Sistemal MK-AUTH )
Endereco de e-mail: teste@gmail.com ?
Servidor SMTP
Servidor SMTP:  smtp.gmail.com ?
Usudrio: teste ?
Senha:  sessssssrsnes 2
Porta: 587 ?
TLS: '® Sim EE)
Servidor PostMark
KEY: ?

Imagem 077 - Configurar e-mail e mensagens de e-mail

5.2.3. Menu Opgdes - Configurar sms

A configuracéo do SMS, é feita nessa pagina.
Na parte das mensagens, € possivel editar as mensagens automaticas.
Para que o sistema nao envie alguma das mensagens, basta apagar o titulo e a descricdo da
mensagem e salvar.

& PROVEDOR & OPCOES & CLIENTES S FINANCEIRO = ESTOQUE & SUPORTE @ CENTRAL B HOTSITE b RELATORIOS = LOGOUT

OPCOES :: CONFIGURAR SMS

B4 MENSAGENS £ SERVIDOR

Servidor de SMS
Gateway de SMS: FastSMS Send2u Zenvia ® Aplicativo PlaySMS
Servidor: https://smsgateway.me ?
TOKEN/LOGIN/D:  teste@gmail.com ?
ID Dispositive:  vivo oi 1M1 | claro 2

Imagem 078 - Configuragéo do servidor de envio de SMS e mensagens.
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5.2.4. Menu Opcgdes - Gerenciar documentos

Nessa pagina, é possivel editar, criar, subir documentos, como contrato, recibo e etc.

ks PROVEDOR & OPCOES & CLIENTES S FINANCEIRO = ESTOQUE &d SUPORTE @ CENTRAL B HOTSITE w RELATORIOS = LOGOUT

OPCQOES :: DOCUMENTOS :: RECIBO

Documentos Contratos de acesso [ Ficha de chamado [A Carta de cobranca

Modelo de rebibo

< 1. A M B | § & @™ = = = = & E 3

[Cédige de Seguranca do Recibo:%codigoseg% 2

VARIAVEIS DISPONIVEIS:

Imagem 079 - Criagdo, Edicao e upload de documentos.

5.2.5. Menu Opg¢des - Horario turbo

Aqui, determina-se o horario turbo, ou seja, o horario, em que o0s clientes que estiverem com essa
opcao configurada, poderdo navegar em uma velocidade maior do que a contratada.
&% PROVEDOR £ OPCOES & CLIENTES $ FINANCEIRO = ESTOQUE #3 SUPORTE @ CENTR

OPCOES :: HORARIO TURBO

Configurar hora iniclal e final da conexdo turbo

Hora inicial:  03:00
Hora final:  05:00
sabados: Sim ®) Nio

domingos: Sim @ Nio

Imagem 080 - Horério turbo
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5.2.6. Menu Opc¢des - Paginas de aviso

As paginas de aviso, sdo as paginas que vao aparecer para o cliente, por exemplo, quando estiver
em atraso. Pode editar e deixar da maneira que desejar.

& PROVEDOR

&3 OPCOES & CLIENTES $ FINANCEIRO = ESTOQUE &1 SUPORTE @ CENTRAL B HOTSITE du RELATORIOS ® LOGOUT
OPCOES :: PAGINAS
Escolha uma pagina abalxo
alterar pagina exibida apos o corte do cliente v
<= 1A A B | 5 & ®@W = =E =E =E & & ]
AVISO: ACESSO BLOQUEADO!
9%PROVEDORNOME%

Seu acesso se encontra blogueade, entre em contato pelo

telefone do provedor: %provedorfone¥ ou tenha mais informacdes

na central do assinante em:

Sprovedorsitedt/CENTRAL

Imagem 081 - P4ginas de avisos
5.2.7. Menu Opcgdes - IP do servidor
Configuracao de IP do servidor.
& PROVEDOR of OPCGES & CLIENTES S FINANCEIRO = ESTOQUE & SUPORTE @ CENTRAL B HOTSITE
OPCOES :: ENDERECO IP

Enderegos configurados
PLACA P MASCARA ROTEADOR
eth0 192.168.25.5 255,255.255.0 192.168.25.6
Excluir |
eth0 192.168.25.5 255.255,255.0 192.168.25.6
Excluir |
eth0 192.168.25.5 255,255,255.0 192.168.25.6
Excluir |

Imagem 082 - Configuracéo de IP do servidor
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5.2.8. Menu Opg¢des - Configurar vencimentos

Pode-se selecionar os dias de vencimento, que estardo disponiveis, para escolher no cadastro do

i PROVEDOR & orpCOES

& CLIENTES $ FINANCEIRO

Opcdes gerais de vencimentos

dia 01

O -0
dia 09
dia 13
0 -7

dia 21

0 -

dia 29

Enviar

5.3. Menu Clientes

dia 02
dia 06
[ = ST
B -1
dia 18
| = Y
dia 26

dia 30

cliente

= ESTOQUE & SUPORTE

OPCOES :: VENCIMENTOS

dia 03
dia 07
dia 11
dia 15
[ =
0 .=
dia 27

dia 31

Imagem 083 - Opc¢des de dia para vencimento

@ CENTRAL

B HOTSITE i F

dia 04
dia 08
| = ST
0 -6
[ =
dia 24

[ o

Nesse menu, que relaciona e filtra os clientes.

% CLIENTES

S FINANCEIRO

= ESTOQUE &4 SUPORTE

» listar todos clientes
® relacionar clientes

» inserir novo cliente

» buscar clientes

» clientes adicionais

Titulos vencidos 003

» clientes desativados

» clientes isentos

» clientes blogueados

» inclusao recente

» em observacao

» sem titulos

» Sem carnés

» titulos sem nosso.numero
* boletos ndo impressos
> carnés ndo impressos
» em atraso

* £rTOS N0 Acesso

» acesso conectado

» ultimos alterados

Imagem 084 - Menu clientes
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5.3.1. Menu Clientes - listar todos clientes e funcdes

A opcao “listar todos clientes” vai relacionar todos os clientes, exceto os desativados.
Aqui, pode bloquear, desbloquear, exportar, imprimir, editar, adicionar, excluir e etc.

s PROVEDOR & OPCOES & CLIENTES 5 FINANCEIRO = ESTOQUE & SUPORTE @ CENTRAL & HOTSITE i RELATORIOS & LOGOUT

CLIENTES :: TODOS :: 00005

Procurar por: Filtra: QOrdenar:
digite aqui o que deseja encontrar vencimento ¥ nenhum v
+ patricia 1MB 10.20.30.10 PATRICIA
Detalhes | Alterar | Notas | Chamados | ConexBes | Adicionais | Infomagfes | Desbloquear |
+francis 2MB 10.20.30.10 FRANCIS
Detalhes | Alterar | Notas | Chamados | ConexBes | Adicionais | InfomagSes | Bloguear |
+Teste 5MB 172.31.25541 Fulano
Detalhes | Alterar | Notas | Chamados | ConexBes | Adicionais | InfomagSes | Bloguear |
+rangel 3MB 10.20.30.10 RAMNGEL
Detalhes | Alterar | Notas | Chamados | ConexBes | Adicionais | InfomagGes | Bloquear |
+ willian 5MB 10.20.30.10 WILLIAN

Detalhes | Alterar | Notas | Chamados | ConexBes | Adicionais | InfomagGes | Bloguear |
—s ol :
i (EAOX* D= Pid i

Imagem 085 - Relacionando clientes

O botéo serve para adicionar um cliente.

O botéo da lixeira vermelha m , exclui o cliente selecionado.
O botéo do lapis azul L& , repara os clientes selecionados.

O botéo do simbolo de “desligado” (D , desativa o cliente selecionado.
O botéo do globo terrestre ™, mostra os clientes selecionados, no mapa.
O botéo da carta amarela , envia mensagem para o cliente selecionado.
O botéo da impressora azul = , Imprimi os clientes selecionados.

O botéo da chave verde , repara os clientes selecionados.

O botéo da folha cinza E , exporta os clientes selecionados.

Clicando em “Detalhes”, abre a pagina de carnés ou titulos, do cliente.

Clicando em “Alterar”, abre a pagina de cadastro do cliente, para editar alguma informacao.
Para adicionar alguma informacgéo ao cadastro do cliente, basta clicar em “Nota”.
Clicando em “Chamados”, abre a lista de chamados do cliente.

Clicando em *“Conex0des”, abre os dados de conexdes do cliente.

Clicando em “Adicionais™, abre a lista de adicionais do cliente, possibilitando novo cadastro.
Para informac6es gerais do cliente, basta clicar em “Informacdes”.

Clicando em “Bloquear” ou “Desbloquear”, bloqueia o cliente ou desbloqueia.
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5.4. Menu Financeiro

O menu financeiro, possibilita acompanhar toda operacéo financeira, desde visualizar todos 0s
titulos gerados, inclusive os dos carnés, remessa e retorno bancério, impressdo em massa e até as
notas fiscais.

S FINANCEIRD = ESTOQUE &3 SUPORTE

#» controle de titulos » listar todos titulos

#» controle de carnes » busca de titulo

» arquivos bancarios » titulos j& pagos

#» contas a pagar » titulos a receber

» controle de caixa » titulos vencidos

» notas fiscais » impressdo em massa
» receber titulo I

Imagem 086 - Menu Financeiro

5.5. Menu Estoque

E no menu Estoque, que se faz o controle de produtos e fornecedores.
‘= ESTOQUE

» controle de produtos

» controle de fornecedores

Imagem 087 - Menu Estoque

Pode cadastrar um produto clicando no bot&o “+” ou excluir, clicando na lixeira.
Para repor o estoque, clique no carrinho de compras.
E possivel exportar para Excel ou PDF, clicando no botéo referente.

& PROVEDOR 5 OPCOES & CLIENTES S FINANCEIRO = ESTOQUE &3 SUPORTE @ CENTRAL & HOTSITE |&a RELATORIOS = LOGOUT

PRODUTOS :: 00001

Procurar por: Filtro:
digite aqui o que deseja encontrar nenhum v m
W NOME ESTOQUE GRUPD
¥l Produto X 002 outros
Detalhes | Alterar | Notas |
0y Iy
+ow=A

Imagem 088 - Produtos cadastrados

Para cadastrar um fornecedor, clique no botéo “+”.

& PROVEDOR 4 OPCOES & CLIENTES $ FINANCEIRO = ESTOQUE #d SUPORTE @ CENTRAL B HOTSITE |Ma RELATORIOS = LOGOUT

FORNECEDORES :: 001

B CODIGO NOME TELEFONE E-MAIL
) 001 Empresa X EmpresaX@gmail.com
Alterar | Notas |

Imagem 089 - Fornecedores cadastrados
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5.6. Menu Suporte

Esse menu, da acesso aos chamados e as instalacdes.

# controle de chamados » abrir novo chamado

#» controle de instalagdes *» buscar chamados
» chamados abertos

» chamados fechados

Imagem 090 - Menu Suporte

Pagina de chamados abertos, aqui, é possivel tratar um chamado, responder, alterar, fechar,
adicionar notas, imprimir, abrir um novo, excluir e etc.
Clicando na engrenagem, € possivel definir, se os usuarios poderdo abrir chamados para os
blogueados e se os desativados vao aparecer, nessa lista.

& PROVEDOR o OPGOES & CLIENTES $ FINANCEIRO = ESTOQUE #d SUPORTE @ CENTRAL B HOTSITE |Ma RELATORIOS = LOGOUT

CHAMADOS :: ABERTOS :: 00001

Procurar por: Filtro:

digite aqui o que deseja encontrar nome v m
W CHAMADO LOGIN CLIENTE VISITA PRIORIDADE ASSUNTO TECNICO RAMAL
|1 30051809485377 patricia PATRICIA 01/06 09:48 normal Ourros 000 meu_mikrotik

Abrir | Responder | Alterar | Fechar | ConexBes | InfomagBes | Notas |

+OSHNHO &

Imagem 091 - Chamados abertos

As instalacOes abertas, estardo listadas nessa pagina, onde podera ser tratada e no final, incluir
para que o cliente seja inserido no sistema.

& PROVEDOR 4 oPCOES & CLIENTES S FINANCEIRO = ESTOQUE & SUPORTE @ CENTRAL B HOTSITE |da RELATORIOS = LoGouT

INSTALAGOES :: ABERTAS :: 00001

Procurar por: Filtro: Status:
digite aqui o que deseja encontrar nome ¥ | tudo v m
1703
18/03
19/03 9
07:00 08:00 02:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00 17:00 18:00 19:00 20:00 21:00 22:00
L] VISITADO NOME VISITA INSTALADO DISPONIBILIDADE TECNICO
|l 00000002 nao teste do sistema 19/03/202017:45:115 nao sim teste
Alterar | Incluir | Notas | Infomagédes |
Oy
+taxe

Imagem 092 - Instalagdes abertas
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5.7. Menu Central

Menu, onde se configura o tema e os recursos da central do cliente.
@ CENTRAL

» configurar recursos

» escolha do tema

Imagem 093 - Menu Central

Aqui, é definido algumas permissdes do cliente na central do cliente e o tipo de acesso.
s PROVEDOR & OPCOES & CLIENTES $ FINANCEIRO —= ESTOQUE &3 SUPORTE @ CENTRAL

CENTRAL :: RECURSOS

Gerenciar recursos da central do assinante

Recursos diversos:

forma de autenticagdo: L/ Senha L/ CPF CPF 7/ SENHA ® CPF ?
cliente altera login: Sim ® Nio ?
cliente altera senha: ® Sim MN3o ?
cliente altera cpf: Sim ® Nio ?
cliente altera dados: Sim ® Nio ?
lembrar senha e-mail: ® Sim Mo ?
lembrar senha sms: ® 5im MNao ?
exibir contrato: ® Sim Mo ?
formulario contato: ® Sim MNio ?
help desk: ® Sim Mo 7
blogueados abrem chamados: ® Sim Nio ?
multiplos chamados: Sim ® Nzo ?
disco virtual: Zim 8 Nio ?

exibir tréfego: ® Sim Mo ?

Imagem 094 - Recursos da central do cliente

Algumas opg¢odes, para que o cliente tenha acesso dentro da central do cliente.

Financeiro:
segundavia: ® Sim Nio  ?
incluir boletos ndo remetidos: Zim ® Nio ?
cliente se auto desbloqueia: @ Sim Nio ?

Imagem 095 - Recursos da central do cliente
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5.8. Menu Hotsite

Através desse menu, é possivel gerenciar o Hotsite
B HOTSITE

» configurar recursos

» layout do hotsite

» controle de downloads
> paginas internas

> paginas do hotsite

» links do hotsite

» enviar newsletter

» gerenciar noticias

> google analytics

» barra de anuncios
Imagem 096 - Menu Hotsite

A péagina de configuragao de recursos do hotsite, apresenta as opc¢des de seguranca e gerais.
i PROVEDOR =4 OPCOES & CLIENTES S FINANCEIRO — ESTOQUE &4 SUPORTE @ CENTRAL B HOTSITE

HOTSITE :: RECURSOS

Gerenciar recursos do hotsite

assinaturas repetidas: Sim ® Nio ?
exibir o captcha: ® Sim Mio  ?
exibir bate-papo: @ Sim MNio 2
exibir pregos: Sim ® Nio ?

exibir logo anatel: ® Sim Mio  ?
validar cadastro sms: Sim @ Nio ?

Imagem 097 - Recursos do hotsite

5.9. Menu Relatérios

E aqui, que gera os relatorios de conexdes de acesso, faturamento e financeiro por cliente.
i RELATORIOS

> conexoes de acesso
» faturamento mensal
» financeiro por cliente

Imagem 098 - Menu Relatorios

Pagina |57



5.10. Menu Logout

O menu Logout, serve para deslogar do sistema.
E considerado uma boa pratica de seguranca, fazer logout do sistema, toda vez que for se
ausentar, da frente do aparelho que estiver utilizando para acessar o sistema, seja o computador,
0 notebook, o smartphone ou outro.

6. Configuracao de regras no Mikrotik para pagina de corte

Para exibir a pagina de corte é preciso colocar essas regras em primeiro lugar em seu Firewall NAT (acima
da regra que redireciona para 0 proxy):

Exibir pagina de corte usando Radius LIST ou SSH:

/ip firewall filter

add action=drop chain=forward comment="PG CORTE” dst-port=!53 protocol=udp src-address-
list=pgcorte

add action=drop chain=forward comment="PG CORTE” dst-port=180,85,443,445 protocol=tcp src-
address-list=pgcorte

/ip firewall nat

add action=dst-nat chain=dstnat comment="“PG CORTE”_HTTPS dst-address=1172.31.255.2 dst-
port=443 protocol=tcp src-address-list=pgcorte to-addresses=172.31.255.2 to-ports=445

add action=dst-nat chain=dstnat comment=""PG CORTE”_HTTP dst-address=!172.31.255.2 dst-
port=80 protocol=tcp src-address-list=pgcorte to-addresses=172.31.255.2 to-ports=85

Exibir pagina de corte usando Radius Pool:

/ip pool
add name=pgcorte ranges=10.3.0.2-10.3.3.254

/ip address
add address=10.3.0.1/22 broadcast=10.3.3.255 network=10.3.0.0 comment=“PG CORTE”
interface=placa de rede

/ip firewall filter

add action=drop chain=forward comment="PG CORTE” dst-port=!53 protocol=udp src-
address=10.3.0.2-10.3.3.254

add action=drop chain=forward comment="PG CORTE” dst-port=180,85,443,445 protocol=tcp src-
address=10.3.0.2-10.3.3.254

/ip firewall nat

add action=dst-nat chain=dstnat comment=CORTE_HTTPS dst-address=1172.31.255.2 dst-port=443
protocol=tcp src-address=10.3.0.2-10.3.3.254 to-addresses=172.31.255.2 to-ports=445

add action=dst-nat chain=dstnat comment=CORTE_HTTP dst-address=1172.31.255.2 dst-port=80
protocol=tcp src-address=10.3.0.2-10.3.3.254 to-addresses=172.31.255.2 to-ports=85
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7. Configuracéo para PPPoE

Crie em IP/POOL o pool Local-1 para seu servidor com enderecos entre 10.1.0.1-10.1.5.254.
Crie em IP/POOL o pool Remoto-1 para seus clientes com enderecos entre 10.2.0.1-10.2.5.254:

x|
ool | Lsed Addresses
#
|Narne. ! |Mdresses |"|
=P Local-1 10.1.0.1-10.1.5.254
5P Remaotao-1 10.2.0.1-10.2.5.254
SFpgcote 10.3.0.2-10.3.3.255
3 items

M 1P Pool <Local-1=

MName: |Loca|-1 |
Addresses: [10.1.0.1-10.1.5.254 |
Mezxt Pool: |nu:une " 3| -

¢

oWE

Il IF Pool <Remoto-1>

MName: | Remoto-1 |

| e
-

Addresses: | 10.2.0.1-10.2.5.254

o

Mext Pool: |n|:|ne || $| -

Iy

oWE

Il IP Pool <pgcorte>

MName: |pgu:u:urte | i
Addresses: [10.3.0.2-10.3.3.255 |-
MNeat Poal: |n|:|ne " ;| i ply

Imagem 099 - Local-1, Remoto-1 e pgcorte
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Depois em PPP profiles crie um profile padréo, coloque o nome pppoe, Local Address escolha o pool Local-1,
Remote Address escolha Remoto-1, DNS server coloque o ip do seu mikrotik, as outra opcdes deixe como

abaixo:
e ] P
Inteface  PPPGE Servers : Secrets  Profiles  General |Lm |
[#][=] Name: [T | [ conent |
= |Né";:f -  |Local Add Local Address: |Local-1 |#| a Apply —
au
¥ @ defautt-encnyption Remote Address: |Hemntu:|-1 || ¥ | -
@ oopos Local- Comment
Bridge: | | o Copy
Remove
Incoming Filker: | | b
Outgoing Fitter: | | -
Address List: | | b
DNS Server: |2.3.8.8 =
8844 |
WINS Server: | | &
- lse Compression
&+ defautt Cino C yes
- Use VJ Compression
& defautt Cino O yes
- Use Encryption

Codefaut T opo % yes O required

- Change TCP M55
' default T no  yes

Imagem 100 - PPP
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Para criar o servidor PPPoE, Abra PPP clique em PPPOE Server, clique no no sinal de + e coloque em Services
Name: servidor-pppoe, Intafaces escolha sua placa de conexdo com seu clientes, MAX MTU/MRU coloque
1488, Keepalive Timeout coloque o valor, Default Profile escolha o que acabamos de cria pppoe, marque

One Session Per Host e em Authentication marque mschapl, chap e mschap?2.

® admin@192.168.0.1 (MikroTik) - WinBox v6.19 on RB951-2n (mipsbe)

o] [so e |

Aar Quick Set
| Interfaces Inteface FPPoE Servers |Sec:ras Profiles  Active Connections

i Wireless
v ][]
L i Service Name / |Inteface  |Max MTU |Max MRU [MRRU | Defauit Profile|
g PPP & servidorpppoe porte 1480 1480 PPpoE
= Switch
o8 Mesh PPPoE Service <servidor-pppoe:
&3 |p - Service Name: | Z2Wilsmems | oK
. MPLS f Interface: |porte = Cancel
4. Routing I Maoe MTL: | 1480 I [ iy
io System & Max MRU: [1430 | —
& Quewes MRRU: | |- :
e

Keepalive Timeout: | | =

|| Log Remove
.Ee' Radius Default Profile: |pppue || $|
& Tools - One Session Per Host -
(@] New Teminal Max Sessions: | | e H
" MetaROUTER | S"”‘E””“aﬁ"” .

B = pap | chap
'E' Festieni [ mschapi [ ] mschap2
| o Make Supout.rif
& Manual
Exit |enabled

Imagem 101 - Servidor PPPoE
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Por ultimo para que seus clientes possam se conectar pelos dados no MK-AUTH clique em secrets, botdo AAA
e marque Use Radius e Accounting em Interim Update coloque 00:03:00:

® admin@192.168.0.1 (MikroTik) - WinBox v6.19 on RB951-2n (mipsbe)

o] [so s |

As Quick Set
| Interfaces
1 Wireless

5 Bridge

=3 PRP

== Switch

“I5 Mesh

z=z(R

<7 MPLS

42 Routing

<57 System

g Queues

[ ] Files

1=

.E_E. Radius

x Tools

|| MNew Terminal
¥ MetaROUTER
"LT' Partition

| J. Make Supout rif
& Manual

B Ext

| |

Inteface  PPPoE Servers Secrets |Fmﬁt= Active Connections

[+[=] ][] | PPP Authentication & Accounting |

Name  / |Password  |Service |Caller ID | Profile |Local Address
PPP Authentication & Accounting
lse Radius
Accounting |—|
Interim Update: |00:05:00 | &
Oitems

Imagem 102 - Update Radius

Pagina |62



8. Configuracédo para HOTSPOT

Clique em IP depois em HOTSPOT na aba servers clique em profiles e preencha como a figura acima:
[MikroTik) - WinBox v6.15 on RB2011UiAS-2HnD {mipsbe)

Name: [
DNS Name: | R I:
HTML Directory: |hotspot E3 [
Rate Limit (oobo): | | >
HTTP Proxy: | | >
HTTP Proxy Port: [0 |
SMTP Server: | | >
Titem (1 selected)

Imagem 103 - Hotspot
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Os clientes do radius usam o user profile default do hotspot, por isso alguns configuracfes para 0s
mesmo tem que ser feitas nesse profile, como para evitar login simultaneos com hotspot coloque
na opc¢ao Shared Users o valor 1 e se néo for usar o proxy do proprio MikroTik desmarque a
opcao Transparent Proxy.

MikroTik) - WinBox v6.15 on RB2011UiAS-2HnD (mipsbe)

EHE‘ Name: | a=EN |
Name + |Session Time... |Idle Timeout | Shared [ %]
Session Timeot: | R4

Idle Timeout: |nnne ||3 .

Keepalive Timeout: |00:02:00 |a

Status Autorefresh: |00:01:00 |

Shared Users: |1 | &

Rate Limit {oce): | |-

Add MAC Cookie
MAC Cookie Timeout: |3d 00:00:00 |

1item (1 selected) Address List: | -
immgFla’| ||$ -

Outgoing Fiter: | [#]

Incoming Packet Mark: | [E2RS

Outgoing Pacicet Marc: | [EARS

Open Status Page: [always =

Imagem 104 - Update Radius

Pagina |64



Depois cligue na aba RADIUS, marque a opcéo use RADIUS, marque Accounting, em Interim Update

coloque 00:03:00 e NAS Port Type use ethernet.

® admin@192.168.0.1 (MikroTik) - WinBox v6.19 on RB951-2n (mipsbe)

o] [so e |

s Quick Set
| Intefaces
i Wireless

EE Bridge

[=F PPP

=2 Switch

“15 Mesh

ez IP

7 MPLS

2 Routing

ig: System

9 Queues

[ ] Files

.| Leg

3\ Radius

&, Tools

|0 Mew Terminal
¥4 MetaROUTER
','?' Partition

| 2 Make Supout rif
& Manual

B Edt

W | T | |

Servers Serva'Pmﬁles|Lm User Profiles  Active Hosts  IP Bindings  Service Ports | W

IEI IEI . Hotspot Server Profile <default

Name General Login RADIUS |
* @defaut . N
(v illse RADIIS Cancel
Default Domain: | | -
Location ID: | -
Location Name: | -
MAC Format: | XG040 00K [E3
Accourting
Interim Update: |00:05:00 P
NAS Port Type: |15 (sthemet) [E3
|default
Titem {1 selected)

Imagem 105 - Update Radius
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Para que seus clientes possam acessar sistema mesmo sem conexao crie esta regra em Walled Garden:
clique em adicionar, deixe allow marcado e em Dst. host. Coloque 172.31.255.2 e em Dst. Port coloque 80,
e ok. Atencdo abra somente este ip e porta por risco de conexdo ndo autorizada:

MikroTik) - WinBox v6.15 on RB2011UiAS-2HnD (mipsbe)

ServerProfles Users User Profles Active Hosts IP Bindings  Service Ports  Walled Garden | Wialled Garden IP Lt |

4| =| |#|[%| 0] [ 7| 0o Reset Couters || 00 Reset Al Counters |

Walled Garden Ertry <172 31.255.2>

Action /| Server |Method  |Dst. Host Dst. Port Hits |
allcw 172312552 80 0
Sallow 172.31.255.2 a5 0

Dst. Host: [ |172.31.255.2 | Gy Dst. Host: [ 1172.31.255.2 [P E
Dst. Port: [ 180 |~ P Dst. Port: [ 185 | & B
Path: Path: -
| | > — " | | E
Hits: [0 | [ Reset Al Counters | Hits: |0 | [ Re
enabled \enabled

Imagem 106 - Clientes acessam sistema
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9. Configurar para o Access-List

Nas configuracdes da sua placa sem fio, desative o Default Authenticate e selecione o Security Profile que
vocé configurou com o radius como na imagem abaixo:

® admin@192.168.0.1 (MikroTik) - WinBox v6.15 on RB2011UiAS-2HnD {mipshe)

As Quick Set
| Interfaces
1 Wireless

25 Bridge

=F PPP

== Switch

“1a Mesh

izl |P

-7 MPLS

¢ Routing

& System

9 Queues

[ Files

.| Log

M Radius

x Tools

= New Teminal
= 1.cD

¥4 MetaROUTER
# Doditinn

W | T | e

Irterface =wlan1:
General I|III'”LI?E‘EE55|!-!T WDS  Nstreme NV2 Status  Traffic

[ | Default Authenticate
[] Default Forward
[ Hide 551D

Imagem 107 - Access list

oK
Mode: S-S * | | |  Cancel
Band: | 2GHzonly-G B =0
Channel Width: |20MHz 5] —
Frequency: |2422 || +| MHz Ccm:m
SSID: |MK-AUTHO | a
Scan List: |defaul B Torch
Wireless Protocol: |arr_.r " ;| Scan...
Security Profile: |defaul B Freq. Usage
Bridge Mode: |enab|ed " ;| Align....
Default AP Tx Rate: | | v bps
Defautt Cliert Tx Rate: | [
Reset Configur

:
:
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No Security Profile usado pelo seu sistema altere na guia RADIUS como na imagem abaixo para que funcione
autenticacdo do MAC com servidor radius:

® admin@192.168.0.1 (MikroTik) - WinBox v6.15 on RB2011UiAS-2HnD {mipshe)

o] [so s |

As Quick Set
| Interfaces
1 Wireless

25 Bridge

=F PPP

== Switch

“1a Mesh

izl |P

-7 MPLS

¢ Routing

& System

9 Queues

[ ] Files

L=

,E&. Radius

x Toaolz

= New Teminal
(& L.cD

¥4 MetaROUTER
# Doditinn

W | T | e

Securty Profile <default >
Genersl RADIUS |EAP  Static Keys

Imterim Update:
MALC Format:
MAC Mode:

MAL Caching Time:

Imagem 108 - Access list

MAS Authentication

[| MAC Accourting
[| EAP Accounting

| 00:00:00 |
00000 &2 =
|E|5 usemame and passward || ¥ |
|disabled 3

el
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Caso deseje usar criptografia WEP por a mesma exigir menos processamento em seu provedor coloque a guia
general do Security Profile como na imagem abaixo:

® admin@192.168.0.1 (MikroTik) - WinBox v6.15 on RB2011UiAS-2HnD {mipshe)

BEIET

Ao Quick Set Security Profile <default>

e Gerersl | RADIUS EAP  Ststic Keys
1 Wireless :

EE . Mame: _| Cancel
=R PP - Authentication T}’Desmod&: |Staﬁc e ” - | i
== Swieh WPAPSK 7l WPAZ PSK Ty
°13 Mesh [ WPA EAP [ wea2 EAR Remove
B I - Unicast Ciphers

</ MPLS I thip aes com

& Routing B (2 Group Ciphers

ios System b tkip aes ccm

g Queues

[ Fies WPA Pre-Shared Key: |012345678 |

| Log WPA2 Pre-Shared Key: 012345678 |

ﬂ it Supplicant ldentity: |I"-I'Iﬂﬂ'uTﬁt |

% Tools I

@] New Teminal Group Key Update: [00:05:00 |

[ L.cD

= MetaROUTER Management Protection: |disabled || 3|

% Partition Management Protection Key: | |

Imagem 109 - Criptografia WEP
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Caso deseje usar criptografia WPA que é mais forte mais exige mais processamento em seu provedor
coloque a guia general do Security Profile como na imagem abaixo:

® admin@192.168.0.1 (MikroTik) - WinBox v6.15 on RB2011UiAS-2HnD {mipshe)

o] [so s |

Aw Guick Set Security Profile <default>
M Interfaces Genersl | RADIUS EAP Static Keys
1 Wireless
S Name: |defautt _I | Cancel
=2 PPP o Mode: |d'_.rr|amic keys || *l i Apply
- an
== Swich WPA PSK - WPA2 PSK | Cony |
75 Mesh [] WPAEAP [ ] WPA2 EAP
s X Unicast Ciphers
</ MPL3 I thip aes com
% Routing 3] S Group Ciphers
o System I* thip @es com
9 Queues
(5] Fies WPA Pre-Shared Key: 012345678 |
| Log WPA2 Pre-Shared Key: 012345678 |
E‘ Eades Supplicant ldentity: ||"-I'Iﬂ<mTﬁt |
X" Tools ¥
@] New Teminal Group Key Update: [00:05:00 |
(] | CD
= MetaROUTER Management Protection: |disabled || 3|
"u Pariition Management Protection Key | |

Imagem 110 - Criptografia WPA

Atencédo no cadastro do cliente é preciso marca a op¢ao usar “access-list” como “Sim” e que o MAC seja
cadastrado para liberar a conexao e caso use uma das duas formas de criptografia é preciso definir qual
delas irar usar e colocar a chave.

Obs: chaves wep tem que ter 5 ou 13 caracteres e chaves wpa € preciso que no minimo seja 8 carecteres.
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